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INTRODUGAO

Vivemos em uma época de grandes avangos, sobretudo no mundo tecnoldgico e
digital. Isso, por certo, reflete nas informagdes pessoais de cada individuo, ja que hd um
acesso facilitado ndo apenas a obtencdo de tais informagdes, mas principalmente ao
seu compartilhamento, uma vez que — na maioria das vezes — esse compartilhamento

é feito sem a devida autorizacdo da pessoa detentora das informacdes pessoais.

Em razdo disso e visando resguardar o direito fundamental da privacidade, previsto
no Artigo 5° Inciso X, da Constituicdo Federal' [CF, Artigo 5°, Inciso X: sdo invioldveis
a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito
a indenizagdo pelo dano material ou moral decorrente de sua violagdo.], foi editada
a Lei n® 13.709, de 14 de agosto de 2018, conhecida como a “Lei Geral de Protegdo de
Dados - LGPD”, com o intuito de proteger todas as informacdes pessoais do individuo

independente do meio: fisico ou virtual.

Desse modo, esta Cartilha tem como objetivo primordial apresentar, de uma forma
simples e objetiva, alguns pontos essenciais da LGPD e elucidar algumas questdes para
conhecimento e, quando 0 caso, a realizacdo das providéncias pertinentes ao caso em

tela.

' CF, Artigo 5°, Inciso X: sdo inviolaveis a intimidade, a vida privada, a honra e aimagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua violacéo.
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BREVE ELUCIDAGAO SOBRE A
LEI GERAL DE PROTECAO DE DADOS

N VIGENCIA E ABRANGENCIA

A Lei de Protecdo de Dados - LGPD, foi publicada em 14 de agosto de 2018 e entrou em

vigor no dia 18 de setembro de 2020.

Isso significa que desde entdo as empresas e 6rgaos publicos terdo que deixar muito
claro para as pessoas (titulares dos dados pessoais) de que forma sera feita a coleta,
0 armazenamento e o uso de seus dados pessoais, entre outros detalhes descritos

nesta Cartilha.

E quem s3o as pessoas abrangidas por essa lei? De acordo com o Artigo 1°,a LGPD é
aplicadvel ao tratamento de dados pessoais — inclusive nos meios digitais - realizado
por qualquer pessoa, isto é, fisica ou juridica, cuja operagdo de tratamento ou a coleta

dos dados pessoais sejam feitas no territdrio nacional.

[[} DEFINICOES

Para maior clareza e compreensdo da LGPD, é preciso consignar aqui algumas
definicdes inseridas em seu Artigo 5°, as quais — para fins didaticos — serao agrupadas

conforme as categorias descritas abaixo:

1. INFORMAGOES:

1.1 DADO PESSOAL: é a informacao que identifica ou que permite identificar
qualquer pessoa fisica.

1.2 DADO PESSOAL SENSIVEL: assemelha-se a definicdo de “dado pessoal” (é a
informacdo que identifica ou que permite identificar qualquer pessoa fisica).
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Porém, é denominado pela LGPD como sensivel ja que se refere a um elemento
que pode ser fator de discriminag¢do da pessoa fisica: origem racial ou étnica,
convicgdo religiosa, opiniGo politica, filiagdo a sindicato ou a organizagcdo de
cardater religioso, filoséfico ou politico, dado referente a saude ou a vida sexual,
dado genético ou biométrico.

1.3 DADO ANONIMIZADO: é a informagao andnima, uma vez que nao se pode
identificar a pessoa fisica a que essa informacao faz alusdo. Para efeitos da LGPD,
os dados andnimos ndo sao considerados dados pessoais.

1.4RELATORIO DE IMPACTO A PROTECAO DE DADOS PESSOAIS: documentacdo
com a descri¢ao dos processos de tratamento de dados que podem gerar riscos
as liberdades civis e aos direitos fundamentais, além de conter as medidas e
mecanismos de mitigagado de risco.

2) PESSOAS:

21 TITULAR: é a pessoa fisica a quem pertencem os dados.

2.2 CONTROLADOR: é a pessoa (pode ser fisica ou juridica) que decide sobre o
tratamento dos dados.

2.3 OPERADOR: é a pessoa (pode ser fisica ou juridica) que realiza o tratamento
dos dados, em nome do controlador.

2.4 AGENTES DE TRATAMENTO: é a forma pela qual se faz referéncia de uma sé
vez a dois sujeitos desta lei, quais sejam: o controlador e o operador.

2.5 ENCARREGADO: é a pessoag, cuja fungdo é servir de elo entre o controlador,
os titulares dos dados e a Autoridade Nacional de Protecdo de Dados, pois essa

pessoa devera atuar como um canal de comunicacdo entre essas partes.

2.6 AUTORIDADE NACIONAL DE PROTECAO DE DADOS - ANPD: é o érgdo da
administragdo publica que tem como fungao zelar, implementar e fiscalizar o

cumprimento da LGPD no territério nacional.

2.7 ORGAO DE PESQUISA: é a entidade cuja funcdo é realizar pesquisa basica ou

aplicada de cunho histérico, cientifico, tecnolégico ou estatistico.
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3) ACOES:

3.1 TRATAMENTO: toda agdo ou operacao realizada com os dados. Como exemplo, a
LGPD apresenta: coleta, produgdo, recep¢do, classifica¢do, utilizag@o, acesso, reproduc¢éo,
transmissdo, distribuicGo, processamento, arquivamento, armazenamento, eliminacgdo,
avaliagdo ou controle da informagéo, modificagdo, comunicagdo, transferéncia, difusGo ou

extragdo.

3.2 ANONIMIZACAO: é a técnica utilizada para fazer com que um dado deixe de ser

associado a uma pessoa, portanto é o modo pelo qual se transforma um dado de pessoal

em um dado anénimo.

3.3 CONSENTIMENTO: é a anuéncia da pessoa que detém a titularidade do dado em

relacdo a permitir a realizacdo do tratamento do seu dado.

[T} PRINCIPIOS

E importante registrar nesta Cartilha os principios mencionados pela LGPD dada
a sua relevancia, vez que os principios tém como funcao principal servir de base e
fundamento para a aplicacdo das acdes trazidas pela LGPD. Em outras palavras: os
principios servirdo de norteadores para as acdes a serem tomadas com fulcro na
LGPD.

OS PRINCIPIOS ESTABELECIDOS PELA LGPD SAO:

1. FINALIDADE: objetivo do tratamento dos dados. Esse objetivo deve ter um motivo que o

justifique, além de ser especifico, explicito e informado ao titular.

2.ADEQUAGAO: o tratamento dos dados deve ser realizado em conformidade com a

finalidade informada ao titular.

3.NECESSIDADE: o tratamento (incluindo a coleta e o arquivo), deve ser feito com o minimo

de dados indispenséveis para que se possa atingir a finalidade.
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&4.LIVRE ACESSO: consulta facilitada e gratuita para os titulares sobre o tratamento de seus

dados pessoais.
5. QUALIDADE DOS DADOS: os dados devem ser exatos, claros, relevantes e atualizados.

6. TRANSPARENCIA: os dados devem ser claros, precisos e facilmente acessiveis,

ressalvados os dados que contenham segredo comercial e/ou industrial.

7. SEGURANCA: protecdo dos dados pessoais.

8.PREVENGAO: evitar que ocorram danos oriundos do tratamento dos dados pessoais.

9. NAO DISCRIMINAGAO: é vedado realizar tratamento de dados para fins discriminatérios.

10. RESPONSABILIZAGAO E PRESTAGAO DE CONTAS: os agentes (controlador e operador)

deve ter algum meio apto a comprovar a observancia e o cumprimento da LGPD.

[IA APLICACAO

Feita essa breve introducdo em relagdo as definigdes e principios da LGPD, com o intuito de se oferecer
um melhor conhecimento do assunto em questao, faz-se necessario indicar quais sdo as situagdes

permitidas pela LGPD para o tratamento de dados:

1. Mediante consentimento do titular;

2. Para cumprimento de obrigacdo legal ou regulatéria;

3. Para realizacdo de politicas publicas;

4. Para estudos feitos por 6rgdos de pesquisa;

5. Para a execucao de contrato;

6. Para o exercicio regular do direito;

7. Para a seguranca fisica e a protecao da vida;

8. Para a tutela da salde (restrito aos profissionais de salde,
servicos de salde ou as entidades sanitarias).

9. Para atender interesses legitimos;

10. Para a protecao de crédito.
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Quanto aos dados pessoais sensiveis, o rol de situagdes permitidas pela LGPD assemelha-
se aos dados pessoais comuns, com a exce¢ao de que o consentimento do titular deve ser

feito por meio de cldusula destacada para marcar o fim especifico.

E vedada a comunicacdo ou o uso compartilhado dos dados pessoais sensiveis entre

controladores referentes a salde com objetivo de obter vantagem econdmica.

Essa regra ndo vale para a prestacdo de servigos de salde, de assisténcia farmacéutica e de

assisténcia a salde, desde que:

ﬂ N3o seja utilizada para pratica de sele¢do de riscos na contratacao

ou exclusdo de beneficiadrios do plano de satde.
ETenha como objetivo a portabilidade de dados solicitada pelo titular.

E Seja feita para viabilizar as transac¢des financeiras e administrativas

resultantes do uso e da prestacao dos servigos de saltde.

Além disso, ha a previsdo de uma nova situagdo consistente na garantia de prevencao a
fraude e a seguranga do titular nos processos de identificagdo e autenticagdo de cadastro

em sistemas eletrénicos.

A LGPD n3ao é aplicavel para o tratamento de dados realizado exclusivamente com fins

jornalisticos, artisticos ou académicos.
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Al TERMINO DO TRATAMENTO DE DADOS

O tratamento de dados serd encerrado, quando:

1. A finalidade for alcangada.

2. Os dados deixarem de ser necessarios para alcangar o fim.
3. Houver o fim do periodo do tratamento.

&.Houver a revogacao do consentimento pelo titular.

5. Houver uma determinac¢do da autoridade nacional.

Com o término do tratamento, é preciso eliminar os dados pessoais. Porém, serd permitido

manter os dados pessoais para 0s casos seguintes:

1. Cumprimento da obrigacao legal ou regulatéria.
2, Estudo por 6rgdo de pesquisa.
3. Transferéncia para terceiros.

&, Uso exclusivo do controlador.

I8 DIREITOS DO TITULAR

O objetivo primordial da LGPD é assegurar a toda pessoa fisica a titularidade dos dados
pessoais que |lhe pertencem, embasada nas garantias e direitos fundamentais previstos na

Constituicdo Federal, sobretudo: de liberdade, de intimidade e de privacidade.

Por esse motivo, o titular faz jus a:

1. Confirmagdo da existéncia de tratamento.

2. Acesso aos dados.

3. Corregado de dados.

&, Anonimizagao, bloqueio ou eliminagdo de dados desnecessarios,
excessivos ou em desconformidade com a LGPD.

5. Portabilidade dos dados.

6. Eliminagdo dos dados pessoais.

7. Informacdo das entidades pUblicas e privadas com as quais o
controlador realizou uso compartilhado de dados.

8. Informacao sobre a possibilidade de ndo fornecer o
consentimento e sobre as consequéncias da negativa.

9. Revogacao do consentimento.




v Cartilha da LGPD
HOSPITAL

PUC-CAMPINAS

Os dados devem ser armazenados em formato que permita o exercicio do direito de acesso.

Sempre que solicitado pelo titular, os agentes de tratamento devem providenciar a
confirmacgado da existéncia de dados ou permitir o acesso aos dados pessoais imediatamente
se em formato simplificado ou em um prazo de 15 dias de feito por meio de uma declarag¢ao
completa. Essa resposta pode ser feita por meio fisico ou eletrdnico, a critério do titular dos

dados pessoais.

K7} RESPONSABILIDADES E SANGCOES

Os agentes de tratamento sdo responsaveis por reparar o dano?[Patrimonial, moral, individual
ou coletivo] que causar a outrem, em decorréncia do tratamento de dados pessoais e que
violar a LGPD.

Os agentes de tratamento n3o serao responsabilizados quando:
1. Provarem que ndo realizaram o tratamento de dados pessoais que |Ihes é atribuido.

2, Provarem que, embora tenham realizado o tratamento de dados pessoais, ndo houve

violagdo a LGPD.

3. Provarem que o dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro.
Ademais, os agentes de tratamento, em razdo da violagdo da LGPD sujeitam-se as sangdes
administrativas aplicadas pela autoridade nacional, sendo necessario destacar a possivel

aplicagdo de multa no valor de R$ 50.000.000,00 (cinquenta milhdes de reais) por infragao.

As sanc¢des serdo aplicadas apds procedimento administrativo que possibilite a oportunidade

da ampla defesa e do contraditério, garantindo também o devido processo legal.

2Patrimonial, moral, individual ou coletivo.
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APLICACAO DA LEI GERAL DE
PROTECAO DE DADOS NA INSTITUICAO

Il CONSENTIMENTO

Ao analisar as hipoteses de aplicagdo da LGPD, verifica-se que, para esta Instituicdo, uma
das situagdes que deverd requerer cuidado e atengdo especial refere-se ao consentimento

fornecido pelo titular dos dados.

Indispensavel mencionar que o consentimento do titular dos dados deverd ser feito sempre
por escrito ou por algum outro meio que seja apto a demonstrar a sua manifestagao de

vontade em realizar o tratamento dos seus dados.

A comprovacao do consentimento incumbe ao controlador. Dai a importédncia de se cercar de

cautela quanto ao registro do consentimento do titular dos dados pessoais.

Insta ressaltar que o titular dos dados pessoais tem o direito de ndo manifestar o seu
consentimento para a realizagdao do tratamento. Assim, a LGPD exige dos agentes de
tratamento que informem o titular sobre a possibilidade de ndo fornecer o consentimento,

bem como sobre as consequéncias decorrentes dessa sua negativa.
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ceLso pierRo

Ademais, mostra-se relevante salientar as consideragoes a seguir apresentadas:

1. Dispensa do consentimento: o consentimento do titular serd dispensado,
quando os seus dados se tornarem manifestamente publico em decorréncia de
conduta praticada pelo préprio titular. Isto, contudo, ndo exime os agentes de
tratamento (controlador e operador) de cumprir com as demais obriga¢des da
LGPD (exemplos: utilizar os dados para os fins a que se destinam, com a devida

adequacgdo, transparéncis, etc).

2, Comunicagdo ou compartilhamento de dados: se houver a necessidade de um
controlador comunicar ou compartilhar um dado pessoal com outro controlador,
entdo sera preciso obter o consentimento do titular especifico para esse fim.

3. Consentimento por meio de contrato: neste caso, deverdo ser feitas cldusulas
destacadas em relagdo as demais cldusulas contratuais, ou seja, é preciso que no
instrumento contratual seja dado algum destaque aos dispositivos concernentes
ao consentimento do titular. Esse destaque pode ser feito por meio de negrito,
sublinhado ou até mesmo com alteracdo da cor do texto.

&. Consentimento nulo: os consentimentos devem atender a uma finalidade
determinada. Portanto, os consentimentos fundados em expressdes genéricas
— sem a especificacdo do fim para o qual se destina — sdo nulos. Também serao
nulos os consentimentos obtidos mediante vicio de consentimento? assim como
o consentimento concedido pelo titular com base em informacdes de conteldo
enganoso, abusivo ou que afrontem o principio da transparéncia.

5. Revogacdo do consentimento: o titular dos dados pode, a qualquer tempo,
solicitar a elimina¢do do consentimento que fornecera aos agentes de tratamento.
Necessario registrar que os atos que foram praticados antes desse pedido, na
vigéncia do consentimento concedido, sdo considerados validos.

6. Alteracdodasinformagdes:emcasodealteracdosobreasinformagdesrelacionadas
aotratamentodedados,ocontroladordeverdinformarotitular,que poderaconfirmar
o consentimento ou revoga-lo.

3Os vicios de consentimento sdo os casos em que a vontade da pessoa ndo é observada e/ou manifestada,
por haver alguma hipétese que macula essa vontade. O Cédigo Civil prevé como vicios de consentimento

o erro ou a ignorancia (Artigo 139), dolo (Artigo 145), coagdo (Artigo 151), estado de perigo (Artigo 156)

e a lesdo (Artigo 157). trimonial, moral, individual ou coletivo.
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I8 ESTUDOS EM SAUDE (PESQUISA CLINICA EM SERES HUMANOS)

Na realizacdo de estudos em salde, como o caso da pesquisa clinica em seres humanos,
realizada aqui na Instituicdo por meio do Centro de Pesquisa Sdo Lucas, os 6rgdos de pesquisa
poderado ter acesso aos dados pessoais.

Nesse caso, os dados pessoais devem ser tratados para a finalidade especifica do estudo
ou pesquisa, com observancia dos padrdes éticos, além de serem protegidos (pelo 6rgdo de
pesquisa) e, sempre que possivel, usados por meio da anonimizacdo* ou pseudonimizagdo®
Em nenhuma hipoétese, poderd haver a revelagdo dos dados pessoais na divulgagdo do estudo
ou pesquisa clinica ou na publicacdo dos resultados (parcial ou final).

Em se tratando de 6rgdo de pesquisa internacional deverdo ser observadas as regras inseridas
nesta lei sobre a transferéncia internacional de dados.

A transferéncia internacional de dados é permitida apenas para:

.Paises Ou organismos que possuem protecdo de dados.

.O €asos em que o controlador possa oferecer e comprovar o
cumprimento da LGPD.

.A transferéncia necessaria a cooperacgao juridico internacional
de inteligéncia, de investiga¢do e de persecucgao.

.A seguranga fisica e a protecado da vida.

IB: Os casos em que a autoridade nacional autorizar.

.Acordo de cooperagdo internacional.

[ZPolitica publica.

. Mediante consentimento do titular com cldusula destacada.

.Para cumprimento de obrigacado legal ou regulatéria; execugdo

de contrato; ou para o exercicio de regular direito.

4 Anonimizacdo = sdo os dados anénimos.

5Pseudonimizagdo = sdo os dados pessoais que ndo podem ser atribuidos a um titular sem recorrer a
informacées suplementares. vicios de consentimento sédo os casos em que a vontade da pessoa néo é
observada e/ou manifestada, por haver alguma hipétese que macula essa vontade. O Cédigo Civil prevé
como vicios de consentimento o erro ou a ignoréncia (Artigo 139), dolo (Artigo 145), coacéo (Artigo 151),
estado de perigo (Artigo 156) e a lesdo (Artigo 157). trimonial, moral, individual ou coletivo.




(L
Cartilha da LGPD
HOSPITAL
PUC-CAMPﬂlﬂéﬁ

I3 BANCO DE DADOS E RELATORIO DE IMPACTOS

A Instituicdo deverd manter (em meio fisico ou eletrénico) os dados pessoais devidamente
registrados, compondo, desse modo, o banco de dados.

Além disso, deve elaborar um relatério de impacto a protecdo de dados pessoais, que
consiste em elaborar um documento contendo toda a descri¢do dos processos de
tratamento de dados pessoais - incluindo os sensiveis - que podem gerar riscos as
liberdades civis e aos direitos fundamentais dos titulares, bem como conter todas as
medidas, salvaguardas e mecanismos cujo objetivo é evitar ou minimizar os riscos.

Esse relatorio devera conter, no minimo:

. A descri¢do dos tipos de dados coletados.
[2! A metodologia utilizada.
13! A analise atinente s medidas
salvaguardas e mecanismos de mitigagao de risco.

Il ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS

O encarregado é a pessoa indicada pela Institui¢do, cuja fungdo serd para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecao de Dados.

Esse encarregado deve ter a sua identidade e as informagdes de contato divulgadas
publicamente e de preferéncia, no “site” da Instituic¢ao.

Ao encarregado, incumbe:

.Aceitar reclamacgdes e comunicagdes dos titulares dos dados
pessoais, prestar esclarecimentos e adotar as providéncias necessarias.

.Receber comunicagdes da autoridade nacional e efetuar as
providéncias pertinentes.

. Orientar a respeito das praticas a serem tomadas em relagdo a protecdo
de dados pessoais.

. Executar as demais atribuicdes determinadas pelo controlador ou
estabelecidas em normas complementares.
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KAl BOAS PRATICAS E DA GOVERNANGA

A LGPD recomenda aos agentes de tratamento a formulagdo de regras que regulamentem a
protecao de dados pessoais dentro de sua atuagdo. Desse modo, sugere-se a esta Instituicdo

criar “a Cartilha De Boas Praticas E De Governanga”, com o escopo de estabelecer, dentre
outras questdes:

. As condi¢des de organizagao.
|2} O regime de funcionamento.
. Os procedimentos internos, incluindo reclamacdes e peticdes de titulares.
. As normas de seguranca.
I8! Os padrdes técnicos.
. As obrigagdes especificas para os envolvidos no tratamento
dos dados pessoais.
. As a¢des educativas e de orientagao sobre a protecao de dados pessoais.
. Os mecanismos internos de supervisdo e de mitigacao de riscos.

T8 SEGURANCAE SIGILO

A Instituicdo deve adotar medidas de seguranga para proteger os dados pessoais de
acessos ndo autorizados e de situagdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

I7IH REVISAO DE CONTRATOS E CONVENIOS

Considerando que a LGPD estabeleceu a necessidade de se destacar cldusulas que se
referem ao tratamento de dados pessoais, bem como ao consentimento a ser fornecido
pelo titular desses dados pessoais, imperioso se mostra a revisao dos contratos e convénios
- especialmente os que possuem um “modelo padrdo” na Instituicdo — com o intuito de
enquadrar tais instrumentos juridicos nas regras estabelecidas pela LGPD.
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CONCLUSAO

A LGPD é uma lei criada para atender as necessidades de protecdo dos dados pessoais,
principalmente em razdo da tecnologia, que impds essa nova demanda no cenério atual.

As empresas devem, portanto, j& iniciar as medidas necessarias para atendimento da lei, que
j& estd em vigéncia, sendo valido salientar que ainda had muitas providéncias e adequacdes
a serem realizadas, como acima restou destacado.




